
VulnerabilityVulnerability Assessment Assessment
Exposition kartieren und Prioritaeten bei der Behebung setzenExposition kartieren und Prioritaeten bei der Behebung setzen

CYBERSECURITY ETHICAL HACKING PENETRATION TESTING SCHULUNG



ZIELZIEL

Genau wissen,Genau wissen,
was was exponiertexponiert
ist und wasist und was
riskiert wirdriskiert wird
Ein Vulnerability Assessment identifiziert bekannteEin Vulnerability Assessment identifiziert bekannte

Schwachstellen in Systemen, Diensten undSchwachstellen in Systemen, Diensten und

Netzwerkkomponenten.Netzwerkkomponenten.

Es liefert ein klares, verifiziertes Bild der Exposition,Es liefert ein klares, verifiziertes Bild der Exposition,

damit das Unternehmen auf Basis echten Risikosdamit das Unternehmen auf Basis echten Risikos

priorisieren kann.priorisieren kann.



METHODEMETHODE

Schnelle Analyse,Schnelle Analyse,
verifiziert und verifiziert und aufauf
Behebung ausgerichtetBehebung ausgerichtet

PerimeterPerimeter

Assets, Adressen, Dienste undAssets, Adressen, Dienste und

Analysemodus werden vorab festgelegt.Analysemodus werden vorab festgelegt.

ScanningScanning

Spezialisierte Tools identifizieren bekannteSpezialisierte Tools identifizieren bekannte

Schwachstellen, exponierte Versionen undSchwachstellen, exponierte Versionen und

riskante Konfigurationen.riskante Konfigurationen.

VerifizierungVerifizierung

Ergebnisse werden manuell geprueft, umErgebnisse werden manuell geprueft, um

Falsch-Positive zu reduzieren und klareFalsch-Positive zu reduzieren und klare

Prioritaeten zu setzen.Prioritaeten zu setzen.



MODI

Aus dem Internet
oder internen Netz,
nach Zeitplan
Ein externes Assessment zeigt, was ein Angreifer aus dem Internet

sehen kann.

Ein internes Assessment misst, was vom Unternehmensnetz, einem

Standort, einem VPN oder einem Segment aus moeglich waere.

Die Analyse kann einmalig vor einem Release oder Audit stattfinden —

oder regelmaessig zur dauerhaften Kontrolle.



SPEZIFIKATIONEN

Klare, verifizierte
Ergebnisse, die
leicht nutzbar sind

Abdeckung
Netzwerke, Systeme,

Dienste, VPNs,

exponierte

Komponenten und

Webanwendungen.

Validierung
Manuelle Pruefung

der relevantesten

Ergebnisse und

Reduktion von

Falsch-Positiven.

Prioritaete
Schweregrad,

Auswirkung und

praktische Hinweise

zur Planung von

Massnahmen.



OUTPUT

Executive Summary,
technische
Details und
Remediationsplan

Der Report uebersetzt Befunde in klare operative Prioritaeten.

Executive Summary fuer das Management.

Vulnerability Details fuer Security Manager und Techniker.

Remediationsplan mit praezisen Anweisungen zur Absicherung

von Systemen und Diensten.
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