
SecuritySecurity Training Training
Cybersicherheit als echte Kompetenz fuer Ihr TeamCybersicherheit als echte Kompetenz fuer Ihr Team

CYBERSECURITY ETHICAL HACKING PENETRATION TESTING SCHULUNG



ZIELZIEL

SicherheitSicherheit
in in taeglichtaeglich
EntscheidungenEntscheidungen
verankernverankern
Schulungen reduzieren Fehler, Reaktionszeiten undSchulungen reduzieren Fehler, Reaktionszeiten und

Abhaengigkeit von externen Experten.Abhaengigkeit von externen Experten.

Entwickler, IT-Teams und Techniker lernen, realeEntwickler, IT-Teams und Techniker lernen, reale

Risiken zu erkennen, Schwachstellen zu vermeidenRisiken zu erkennen, Schwachstellen zu vermeiden

und wirksame Kontrollen im Alltag anzuwenden.und wirksame Kontrollen im Alltag anzuwenden.



METHODEMETHODE

Wenig Theorie,Wenig Theorie,
viel viel gezielte Praxisgezielte Praxis

GrundlagenGrundlagen

Konzepte werden mit realen BeispielenKonzepte werden mit realen Beispielen

erklaert, die mit den genutztenerklaert, die mit den genutzten

Technologien verknuepft sind.Technologien verknuepft sind.

LaboreLabore

Teilnehmer arbeiten an Uebungen,Teilnehmer arbeiten an Uebungen,

Challenges und progressiven Szenarien,Challenges und progressiven Szenarien,

nicht nur Folien.nicht nur Folien.

AnwendungAnwendung

Jedes Modul schliesst mitJedes Modul schliesst mit

Verhaltensweisen, Checklisten und KriterienVerhaltensweisen, Checklisten und Kriterien

fuer den sofortigen Einsatz.fuer den sofortigen Einsatz.



MODULE

Angriff, Verteidigung,
Secure Coding
und Hardening
Die Pfade koennen Web Application Penetration Testing, Secure

Coding, Code Review, Network Hardening sowie Linux-, Windows- und

Enterprise-Hardening umfassen.

Der offensive Teil zeigt, wie ein Angreifer denkt. Der defensive Teil

uebertraegt dieses Wissen in robustere Konfigurationen, Code

und Prozesse.

Inhalte werden an Rolle, technisches Niveau und Teamziele angepasst.



SPEZIFIKATIONEN

Schulung von
Praktikern
aus dem Feld

Trainer
Forscher und

Berater, die echte

Assessments,

Penetration Tests

und Code Reviews

durchfuehren.

Anpassung
Programme

adaptiert an

Technologien,

Erfahrung, Risiken

und

Unternehmensprioritaeten.

Ergebnis
Praktische

Faehigkeiten,

gemeinsame

Sprache und

groessere

Eigenstaendigkeit in

Sicherheitsfragen.



OUTPUT

Klarer Pfad,
nuetzliche

Materialien

und pruefbare
Kompetenzen
Jede Massnahme wird mit definierten Zielen und

Erwartungen geplant.

Theoriephasen zur Ausrichtung von Konzepten, Risiken

und Prioritaeten.

Praktische Labore zur Uebertragung von Wissen in

operative Faehigkeiten.

Zertifikat und Unterlagen zur Festigung des Gelernten fuer

den Projektalltag.



Let's Let's HACKHACK together together

Steuer-Nr. / USt-IdNr. 04164220230Steuer-Nr. / USt-IdNr. 04164220230

www.isgroup.bizwww.isgroup.biz

TERMIN VEREINBARENTERMIN VEREINBAREN

sales@isgroup.itsales@isgroup.it

+39 045 4853232+39 045 4853232

https://www.isgroup.biz/
https://calendly.com/isgroup/francesco-ongaro?back=0

