
PhishingPhishing & Smishing & Smishing
Simulierte Kampagnen und Schulung machen aus menschlichem Risiko AbwehrfähigkeitSimulierte Kampagnen und Schulung machen aus menschlichem Risiko Abwehrfähigkeit

CYBERSECURITY ETHICAL HACKING PENETRATION TESTING SCHULUNG



ZIELZIEL

Risiko messenRisiko messen
und senken,und senken,
bevor einebevor eine
Nachricht Nachricht zumzum
Vorfall wirdVorfall wird
Phishing, Smishing und Vishing nutzen Vertrauen,Phishing, Smishing und Vishing nutzen Vertrauen,

Dringlichkeit und Gewohnheiten, um technischeDringlichkeit und Gewohnheiten, um technische

Kontrollen zu umgehen.Kontrollen zu umgehen.

Simulationen zeigen reales Verhalten undSimulationen zeigen reales Verhalten und

ermöglichen gezielte Schulung ohneermöglichen gezielte Schulung ohne

Schuldzuweisung.Schuldzuweisung.



METHODEMETHODE

Vorbereiten, simulierenVorbereiten, simulieren
und schulen in einemund schulen in einem
messbaren Zyklusmessbaren Zyklus

DesignDesign

Wir definieren Zielgruppen, Vorwand, Kanal,Wir definieren Zielgruppen, Vorwand, Kanal,

Schwierigkeit und KennzahlenSchwierigkeit und Kennzahlen

datenschutzgerecht.datenschutzgerecht.

KampagneKampagne

Realistische Nachrichten werden kontrolliertRealistische Nachrichten werden kontrolliert

versendet, ohne echte Zugangsdatenversendet, ohne echte Zugangsdaten

zu sammeln.zu sammeln.

SchulungSchulung

Sofortiges Feedback und gezielte InhalteSofortiges Feedback und gezielte Inhalte

machen Fehler zu Lernerfahrungen.machen Fehler zu Lernerfahrungen.



UMSETZUNG

E-Mail, SMS
und Sprache in
unternehmensnahen
Szenarien
Kampagnen bilden interne Kommunikation, Lieferanten, Cloud-Dienste

und relevante Themen ab.

Ziele und Frequenz werden nach Rolle, Exposition und bisherigen

Ergebnissen segmentiert.

Wiederholungen messen Fortschritt und stärken schnelles Melden.



STÄRKEN

Realismus, Schutz
der Menschen und
praktisches Lernen

Sicherheit

Landing Pages und

Datenerhebung

vermeiden sensible

Informationen.

Relevanz

Vorwände und

Schwierigkeit passen

zur täglichen Arbeit

der Empfänger.

Entwicklun

Kennzahlen steuern

Schulung und

Kontrollen statt

Bestrafung.



OUTPUT

Klare Kennzahlen

zu Verhalten und

Meldekompetenz
Interaktionsrate nach Kanal, Gruppe und Szenario.

Reporting Rate und Zeit bis zur Meldung an Security.

Musteranalyse zu menschlichen Risikotreibern.

Schulungsplan nach beobachtetem Verhalten.



Let's Let's HACKHACK together together

CF e P.IVA 04164220230CF e P.IVA 04164220230

www.isgroup.itwww.isgroup.it

TERMIN VEREINBARENTERMIN VEREINBAREN

sales@isgroup.itsales@isgroup.it

+39 045 4853232+39 045 4853232

https://www.isgroup.it/
https://calendly.com/isgroup/francesco-ongaro?back=0

